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» Juridische compliance aspecten
* Contracteren in de cloud
» Data in de cloud




DE BRAUW
BLACKSTONE
WESTBROEK

Wat is cloud computing?
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Wat is cloud computing?

* Veel verschillende definities
* “Clouds zijn hardwaregebaseerde diensten die reken-, netwerk- en
opslagcapaciteit bieden” (McKinsey)

* Doorgaans omschreven door
* Omschrijving essentiéle kenmerken

* Opdeling in verschillende modellen (laaS, SaaS en PaaS)
* Opdeling in verschillende varianten (private, public, hybrid, community)

* Bron:U.S. National Institute of Standards and Technology
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() Essentiéle kenmerken

* On-demand self-service
* Broad network access

* Resource pooling

* Rapid elasticity

* Measured service
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(i) Verschillende modellen

» Software as a Service (SaaS) de mogelijkheid om gebruik te maken van software
die onder licentie is bij de leverancier en die draait op een cloud infrastructuur.

» Platform as a Service (PaaS) de mogelijkheid om software, die is gecreéerd door
gebruiker met behulp van programming languages en tools van de leverancier, te
laten draaien op een cloud infrastructuur.

* Infrastructure as a Service (laaS) de mogelijkheid om gebruik te maken van
processing, opslag, netwerken en andere fundamentele computing resources voor
het draaien van willekeurige software.




DE BRAUW
BLACKSTONE
WESTBROEK

(ii1) Verschillende varianten

* Public cloud : beschikbaar voor algemene publiek.
* Private cloud : beschikbaar voor enkele organisatie.

* Community cloud : ondersteunt een specifieke community bestaande uit
meerdere organisaties die gedeelde belangen hebben (missie, security, policy)

* Hybrid cloud : compositie van twee of meer cloud varianten (public, private of
community) die met elkaar zijn verbonden door gestandaardiseerde
technologie.




Visual Model Of NIST Working Definition Of Cloud Computing
http://www.csrc.nist.gov/groups/SNS/cloud-computing/index htmi
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\/oorbeelden

e SaaS
* Gmail, BPOS (Microsoft), Projectplace, Salesforce (CRM)

* PaaS
* Amazon Web Services, Google Apps, Microsoft Windows Azure

* laaS
* Akamai, Amazon EC2, Rackspace
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Hoera, de cloud...?
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Hoera, de cloud!

* Voorspelbaarheid kosten

» Elasticiteit demand levels

* Vereenvoudiging onderhoud
hardware en software

* Vermindering capital expenditure
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Maar is cloud computing “safe” en “mature”?
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Ondernemingen vinden cloud onvellig

* “Ruim 80 procent van de grote
ondernemingen wil voorlopig niet
investeren in cloud computing of
cloud storage. De belangrijkste reden
daarvoor is dat ze zich zorgen
maken over de beveiliging van hun
applicaties en gegevens.”

* The State of Emerging Enterprises
Hardware 2009 to 2010, Forrester



Nederlandse overheid vindt cloud onvellig

* “And then there is cloud-computing:
cooperating and sharing information
through the internet. It offers
wonderful and promising possibilities
but it is unprotected . Therefore it is
unfit for private or confidential
information and thus — at least for
now - not suitable for official
business, for local or national
government.”
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» Toespraak van staatssecretaris Bijleveld op <
Govcert Symposium 2009
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US toezichthouder vraagt zich af of cloud vellig is

* FTC is algemeen onderzoek gestart
naar “privacy and security
implications of cloud”.

* Reden: “[...] the storage of data on
remote computers may also raise
privacy and security concerns for
consumers.” (FTC's Consumer
Protection Bureau)

* Maart 2009 klacht ingediend tegen
Google bij FTC.
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Hebben ze gelijk?
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Nieuwe risico’s en nieuwe mogelijkheden

* Cloud Security Alliance
* “Cloud Computing isn’'t necessarily more or less secure  than your current
environment. As with any new technology, it creates new risks and new

opportunities.”

* European Network and Information Security Agency

* “[...] the cloud’s economies of scale and flexibility are both a friend and a foe
from a security point of view. The massive concentrations of resources and
data present a more attractive target to attackers, but cloud-based defences can
be more robust, scalable and cost-effective.”
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Casus: cloud versus traditionele infrastructuur

* Eenteam van internen en externen werkt aan een spreadsheet.
* Watis veiliger?

* Opslaan spreadsheet op eigen server en delen via e-mail
* Opslaan en delen spreadsheet via de cloud
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Security: voordelen en risico’s

* Voordelen
» Schaalvergroting en concentratie van middelen
Snelle, dynamische inzet van middelen
Standaardisatie
Audit en bewijsverzameling
Snellere, effectievere en efficiéntere updates en defaults

* Risico’s
* Vendor lock-in
* Schending privacy wetgeving
* Isolation failure
* Management interface comprise
* Kwaadwillende insider

Bron: Cloud Computing, Benefits, risks and recommendations for information security, ENISA november
2009
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Afhankelijkheden

Of security in specifiek geval voldoende
s, is afhankelijk van:

* Welke asset (gegeven, proces of
software) gaat naar de cloud?

* Welk model (SaaS, laaS of PaaS)?

» Welke variant (public, private, hybride
of community)?
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En laten we niet vergeten dat...

» Fysieke infrastructuur van cloud zeer
tastbaar is

» Gigantische datacenters met enorme
behoefte aan electriciteit / koeling /
connectivity
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En het gaat verder...

* Google heeft octrooi aangevraagd
voor een “water-based data center”

* Een drijvend platform 3-7 mijl buiten
de kust

» Zeewater koeling units

» Elektriciteit wordt gegenereerd
door golven

* Mobiel (bijvoorbeeld Olympische
spelen)
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Juridische aandachtspunten cloud
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Juridische aandachtspunten cloud

e Contracteren in de cloud
e Data in de cloud
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Contracteren in de cloud




BRAUW
BLACKSTONE
WESTBROEK

Contracteren in de cloud

* Belang
* Geen “wet op cloud computing”
* Relatie tussen leverancier en klant wordt voornamelijk beheerst door contract

* Kenmerken
* Minder ruimte voor specifieke wensen klant dan bij traditionele outsourcing
* Contract eenvoudiger af te sluiten dan bij traditionele outsourcing (geen
overdracht hardware, software of personeel)
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Risico’s voor klant

» Standaardovereenkomst zonder betrokkenheid van juridische afdeling of afdeling
security & compliance

* Mogelijke gevolgen

* Geen service levels (uptime)

* Onduidelijke verdeling verantwoordelijkheden (gaps)

* Licentie leverancier voor gebruik al het materiaal van de klant

* Onvoldoende bescherming privacy en geheimhouding gegevens klant

* Geen of minimale aansprakelijkheid leverancier voor schade

* Recht leverancier om dienst aan te passen of te beéindigen zonder reden en
zonder klant (tijdig) op de hoogte te stellen

* Ontbreken van exit plan en ontbreken verplichting leverancier om gegevens
klant te bewaren

* Ongelimiteerde onderaanbesteding
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RISICO’S voor leverancier

» Klant kiest voor andere leverancier die betere voorwaarden (betere bescherming)
biedt

* Schending regelgeving ook nadelig voor leverancier
» Zelfstandig aansprakelijk voor schending (bijv. art. 49 lid 3 Wbp)
* Reputatieschade
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Amazon S3
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Google Docs gehacked
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Klacht tegen Google bij FTC

* Maart 2009 klacht tegen Google ingediend
bij FTC
* Verzoek om maatregelen:

* Onderzoek naar privacy en security
maatregelen

* Beoordeling van “unfair trade
practices”

* Gebod om standaard voorwaarden te
herzien voor alle cloud computing
diensten (Gmail, Google Docs, Google
Desktop, Picasa, Google Calendar)

* Verbod om diensten aan te bieden
zolang waarborgen niet zijn
geverifieerd
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Aanbevelingen (i)

« Klant

» Betrek tijdig juridische afdeling en afdeling security & compliance

* Onderhandel over voorwaarden waar mogelijk
* Als niet mogelijk, laat voorwaarden contract meespelen bij keuze voor

leverancier
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Aanbevelingen (ii)

* Leverancier
* Biedt evenwichtig contract

* Biedt oplossing die voldoet aan
toepasselijke wet- en
regelgeving en die specifieke
security risico’s cloud voor klant
zoveel mogelijk ondervangt
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Data in de cloud
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Kenmerken data in de cloud

* Meer data in transit

* Onbekend waar data precies is opgeslagen

» Data kan zijn opgeslagen in verschillende landen
* Moeilijk om data te wissen

* Multitenancy

* Centrale opslag van data
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Dat betekent...

* Grotere kans op datalekken

» Grotere kans op verlies van data of te lang bewaren van data

* Doorgifte van data naar landen (buiten EER) waar klant niet is gevestigd

* Verminderde controle klant op verwerking data (door leverancier) in
overeenstemming met toepasselijke regelgeving

* Inbeslagname hardware door derde kan data meerdere klanten raken
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Wat zijn de juridische implicaties?
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Compliance

Vanuit juridische hoek
* Privacy
* Export control

Vanuit accountancy (SAS 70)

Vanuit perspectief industriestandaarden leverancier (certificering ISO, PCI DSS)

Vanuit perspectief standaarden industrie klant (HIPAA)



Privacywetgeving

* Richtlliin EG 95/46 / EG
* Wet bescherming persoonsgegevens (Wbp)
* Van toepassing op verwerking van persoonsgegevens

* Persoonsgegevens
» Geldentificeerde of identificeerbare natuurlijke persoon
* Soms bedrijfsinformatie

* Verwerking
* Van opslaan tot vernietigen
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VVerantwoordelijke en bewerker

* Whp richt zich primair tot verantwoordelijke

* Verantwoordelijke stelt het doel van en middelen voor de verwerking vast

* Bewerker verwerkt gegevens voor de verantwoordelijke, zonder dat hij diens
ondergeschikte is (art. 1 Wbp)

* De bewerker heeft geen zeggenschap over het doel van en de middelen voor de
verwerking

* Zodra een bewerker zelf bepaalt wat hij met de gegevens doet, wordt hij
(mede)verantwoordelijke

* Doorgaans: klant verantwoordelijke, leverancier bewerker

* Let op: bewerker is zelfstandig aansprakelijk voor schade voor zover ontstaan door
zijn werkzaamheid, tenzij de bewerker kan bewijzen dat de schade niet aan hem kan
worden toegerekend (art. 49.3 en 4 Whp)
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Risico’s data in de cloud

* Grotere kans op datalekken

» Grotere kans op verlies van data of te lang bewaren van data

* Doorgifte van data naar landen (buiten EER) waar klant niet is gevestigd

* Verminderde controle klant op verwerking data (door leverancier) in
overeenstemming met toepasselijke regelgeving

* Inbeslagname hardware door derde kan data meerdere klanten raken
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VVerplichte contractsbepalingen

* Instructiebevoegdheid klant
» Passende technische en organisatorische maatregelen door leverancier
* Controle en recht op audit klant
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Aanbevolen contractsbepalingen

* Leverancier meewerken aan “security breach notification“ verplichtingen
* Leverancier meewerken aan uitoefenen rechten betrokkenen
* Duidelijke verdeling verantwoordelijkheden klant en leverancier (laaS, Paas en
SaaS)
* Verplichting versterkte bescherming (encryptie) voor
* Bijzondere gegevens
* Wanneer opslag wordt recycled, verwijderd of toegankelijk wordt voor derden
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Internationale doorgifte

* Doorgifte naar landen buiten EER die geen “passend beschermingsniveau” bieden
verboden

* Oplossingen
* Toestemming geen optie
» Technische oplossingen
* Voor US: Safe Harbor
* Klant: modelcontracten met vergunningen (niet flexibel en arbeidsintensief)
» Afdichten back-office leverancier met modelcontracten (nu de gangbare
oplossing)
* Processor Binding Corporate Rules
* Lokalisatie / regionalisatie
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| okalisatie / regionalisatie

* Niveau van controle klant over waar data zich bevindt in de cloud varieert

* Sommige leveranciers geven klant geen keuze (Google)
* Andere geven keuze tussen US en EU (Amazon Web Services)
* Sommige slaan gegeven klant standaard op in de regio van de klant (Mozy Inc)

» Bijkomende voordelen lokalisatie / regionalisatie
* Beperkt ook risico inbeslagname data door overheden (voorbeeld: USA Patriot
Act)
* Export control
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Update regelgeving nodig?
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What do you see in the clouds?

* Risk or opportunity or..........7?
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Contactgegevens

Lieneke Viergever

Advocaat

De Brauw Blackstone Westbroek N.V.

T +31 20577 1047 | M +31 6 5185 4843

E |

P.O. Box 75084 | 1070 AB Amsterdam | Claude Debussylaan 80 |
The Netherlands




